CONSOREID PUBLIES

ICISMEP

Solucao em servigos publicos

O Consorcio Instituicao de Cooperagcao Intermunicipal do Médio Paraopeba —
ICISMEP torna publico a quem possa interessar que estara recebendo cotagdes para
contratacao direta do objeto mencionado a seguir.

Contratacao de empresa especializada para a prestacdo de servigos
gerenciados de hospedagem de servidores destinados ao Website
Institucional, desenvolvido em plataforma WordPress e demais
solugdes Open Source, abrangendo o fornecimento de infraestrutura
de alta disponibilidade e desempenho, suporte técnico especializado,
manutencdo preventiva e corretiva, implementacdo de rotinas
automatizadas de backup, acesso a painel de painel DNS, atualizacao
e inclusdo de paginas, instalacdo e configuragdo de recursos
adicionais e a migragao de dados e arquivos oriundos de plataformas
legadas.

OBJETO

Deverao ser observados os seguintes quesitos para o fornecimento de cotacgao:

A proposta devera conter:

1) Marca dos itens a serem fornecidos, no caso de aquisicoes;
2) Razao Social;

3) CNPJY;

4) Enderecgo;

5) Nome do representante legal ou procurador;

6) Contatos (e-mail e telefone);

7) Ser emitida, preferencialmente, em papel timbrado.

Informacgodes

1) O prazo para pagamento sera de até 30 (trinta) dias apds o aceite da Nota Fiscal.

2) Sera de inteira responsabilidade da empresa a entrega dos materiais no local de destino
em perfeitas condigdes de uso, entregues em suas embalagens originais lacradas, ja inclusos
todas as despesas com transportes, fretes, impostos e servicos (caso seja necessario),
ferramentas para a devida prestacao que incidam sobre a mercadoria/servico.

Setor requisitante: Tecnologia da Informagéao
Responsavel Técnico: Jodao Gabriel Miranda de Souza
Endereco de E-mail: ti@icismep.mg.gov.br

Telefone: (31) 2571-3026 / (31) 97364-0171.

Assinado por 1 pessoa: JOAO GABRIEL MIRANDA DE SOUZA
Para verificar a validade das assinaturas, acesse https://icismep.1doc.com.br/verificacao/8F19-C939-DEBF-FBB6 e informe o cédigo 8F19-C939-DEBF-FBB6
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ESPECIFICAGOES DA CONTRATAGAO
DISPENSA DE LICITAGAO

1 DO OBJETO

Contratagao de empresa especializada para a prestacao de servigos gerenciados de
hospedagem de servidores destinados ao Website Institucional, desenvolvido em
plataforma WordPress e demais solu¢gées Open Source, abrangendo o fornecimento de
infraestrutura de alta disponibilidade e desempenho, suporte técnico especializado,
manutencado preventiva e corretiva, implementacdo de rotinas automatizadas de
backup, acesso a painel de painel DNS, atualizacdo e inclusado de paginas, instalagao e
configuragcao de recursos adicionais e a migragdo de dados e arquivos oriundos de
plataformas legadas.

2 DA ESPECIFICAGAO DO OBJETO:

2.1 A especificagdo detalhada do objeto encontra-se delimitada a seguir:

Lote Unico
. . o Valor
ltem Descricao Unidade Quantitativo Total
Hospedagem de servidores de alta
disponibilidade e desempenho
1 destinados para Website Institucional, UND 12 RS

WordPress e demais solugdes com
suporte backup e restauracao.

Hospedagem de servidores de alta
disponibilidade e desempenho
2 destinados para sistema HESK/GLPI, UND 12 R$
com suporte backup e restauracéo.

Suporte e manutencido de sites e
aplicativos, adotando as melhores
praticas do ITIL v3, com gerenciamento
de suporte, manutengao, criacao de
3 novas pégi_n_as e aplicagg”)es sob UND 12
demanda utilizando tecnologias como
HTML, CSS, JavaScript, React.js,
Vue.js, Python, PHP (Laravel), MySQL,
PostgreSQL e MongoDB.

R$

Servico de migracdo de dados,
compreendendo a transferéncia de
arquivos, documentos, e demais
4 informacdes do site legado em UND 1 R$
plataforma WordPress para o novo
ambiente de producao, incluindo a
validacdo da integridade dos dados
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migrados,

inconsisténcias ou corrompimentos de
arquivos, bem como a elaboragéo da
documentagao técnica
correspondente.

a verificacéo de

2.2 ITEM 1: Especificagao do Servidor dedicado para acesso llimitado para site institucional

em WordPress:

2.2.1 Servidor de Aplicagao

2211

22.1.2

2213

2214

2215

2216

2217

2.2.1.8

2219

Disponibilidade e SLA: Garantia de Uptime mensal minimo de
99,95% (excluindo janelas de manutengao programada). O provedor
devera fornecer Acordo de Nivel de Servigco (SLA) documentado.

Tipo: Servidor Virtual Privado (VPS), Servidor Dedicado ou Instancia
de Cloud laaS com recursos dedicados.

Processador: Minimo de 4 (quatro) vCPUs dedicadas, arquitetura
x86_64 com frequéncia minima de 2,6 GHz. Garantia de nao
superalocacgao (oversubscription) excessiva.

Memoria RAM: Minimo de 16 (dezesseis) GB de RAM.

Armazenamento: Minimo de 500 (quinhentos) GB SSD NVMe,
garantindo altissima performance de I/O para carregamento rapido
de arquivos e banco de dados.

Sistema Operacional: Ubuntu Server 22.04 LTS, Debian 12 (64 bits)
ou AlmaLinux/Rocky Linux

Conectividade: Link minimo de 1 Gbps, com endereco IP fixo publico
dedicado.

Acesso Remoto e Gerenciamento: SSH seguro e/ou painel
administrativo web de alta performance (cPanel, Plesk, ou painel
gerenciado do provedor) com Autenticagao de Dois Fatores (2FA).

CDN (Rede de Entrega de Conteudo): Opcional ou nativo da
plataforma (ex: Cloudflare), para distribuigdo global de conteudo
estatico e aceleracéo.

2.2.2 Servidor Web e Ambiente de Aplicagao (Foco em Velocidade)

2221

Servidor Web: Nginx (como servidor web principal ou proxy reverso)
ou LiteSpeed Server (ideal para performance e cache nativo). Deve
suportar HTTP/2 ou HTTP/3 (QUIC).
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2222

2223

2224

2225

2226

2227

Linguagem de Programac&o: PHP 8.1 ou superior, operando com
PHP-FPM (FastCGI Process Manager) com configuragao otimizada
para concorréncia e pool de processos.

Mecanismo de Aceleracdo: OPcache ativo e ajustado para o
ambiente WordPress, garantindo o cache do cédigo PHP.

Extensdes obrigatérias do PHP: curl, dom, exif, fileinfo, filter, gd,
iconv, intl, mbstring, mysqli, pcre, pdo_mysql, imagick, zip, e xml.

Cache de Objeto Persistente: Redis ou Memcached dedicado para o
cache de objetos do WordPress, reduzindo a carga no banco de
dados.

Controle de Versao: Git instalado no servidor para facilitar o
deployment e o controle de versao da aplicagao.

Servico de E-mail: Postfix, Sendmail ou equivalente, configurado
com SPF e DKIM para evitar que notificagdes e e-mails transacionais
caiam em spam.

2.2.3 Banco de Dados

2.2.31

2232

2.2.3.3
2234

2235

2.2.4 Seguranca

2241

2242

Sistema Gerenciador: MariaDB 10.6+ ou MySQL 8.0+, configurado
com o motor InnoDB.

Configuracdo Otimizada: O arquivo de configuragao (my.cnf ou
equivalente) deve ser ajustado para o WordPress, especialmente o
innodb_buffer_pool size para alocar pelo menos 50% da RAM
dedicada a memoria do pool de buffer do InnoDB.

Banco de dados dedicado exclusivamente ao site WordPress.
Conexdes restritas ao servidor de aplicagao (IP privado ou localhost).

Realizacdo de otimizagdo periddica de tabelas e limpeza de
transientes/revisdbes excessivas para manter a performance do
banco.

da Informacgao (Refor¢gada para WordPress)

Certificado SSL/TLS: Certificado Let’s Encrypt ou ICP-Brasil valido,
com renovagado automatica e redirecionamento obrigatério HSTS
(HTTP Strict Transport Security).

Firewall de Aplicagao (WAF): Ativo e configurado (como ModSecurity
ou WAF nativo do provedor) para mitigar ataques comuns ao
WordPress (brute force, injegdo de SQL, XSS).
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2243

2244

2245

2246

2247

2.2.5 Politica de

2.2.51

2252

2253

2254

2255

IDS/IPS: Sistema de Detecgdo e Prevencao de Intrusdo (Fail2ban
configurado para bloquear tentativas de login SSH/FTP e ataques ao
wp-login).

Hardening do SO: Desativacdo de servigos desnecessarios e
Autenticacao via chave publica SSH (senha desativada para root).

Isolamento de Contas: Permissdes de arquivos restritas (chown e
chmod adequados) para garantir que apenas o usuario do web server
tenha acesso de escrita necessario.

Monitoramento de Integridade: Ferramenta ou politica para monitorar
a integridade dos arquivos do core do WordPress e alertar sobre
alteracdes néo autorizadas.

Logs: Logs de acesso e erro do Servidor Web e Banco de Dados
mantidos e monitorados por, no minimo, 90 dias.

Backup e Recuperagcao

Frequéncia de Backup: Backup automatico e incremental do banco
de dados e diretérios da aplicagao (incluindo wp-content) a cada 12
(doze) horas (ou mais frequentemente, dependendo da criticidade e
volume de alteragdes).

Armazenamento: Backups armazenados em local seguro, distinto do
servidor principal (off-site) e em cépia imutavel (Storage Object).

Retencao: Retengdo minima de 30 (trinta) dias, com pelo menos 1
(um) backup mensal retido por 1 (um) ano.

Restaurabilidade: Garantia de restauragdo total do ambiente
(incluindo arquivos e banco de dados) em até 4 horas (RTO -
Recovery Time Objective) apds a solicitagao.

Procedimento: Procedimento documentado de restauracao e teste
de integridade dos backups realizado e documentado a cada 6
meses.

2.2.6 Outros Requisitos para o Site:

2.2.61

4.1. Advanced Custom Fields: Sera obrigatéria a instalacdo e
ativacdo da versdo Advanced Custom Fields PRO para a
customizacdo e gerenciamento de campos personalizados. Este
plugin & fundamental para garantir a flexibilidade, o poder e a
interface intuitiva na criagdo e manipulagdo de metadados, Post
Types e blocos personalizados do site. O uso do ACF PRO permite
a estruturacdo avancada do conteudo, dissociando a apresentacao
(front-end) da gestao de dados (back-end), resultando em um cédigo
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2.2.6.2

2.2.6.3

2264

2.2.6.5

2.2.6.6

2.2.6.7

mais limpo e uma experiéncia de edigao de contelido otimizada para
0s administradores.

Akismet Anti-spam: Spam Protection: E mandatério o uso do plugin
Akismet Anti-spam: Spam Protection para assegurar a defesa do
website contra comentarios e submissdes de formularios de spam. O
Contratado devera realizar a configuragdo completa do plugin,
incluindo a obtencgao e ativagao da chave API apropriada (Akismet é
freemium, mas o contratado deve garantir que a chave esteja ativa e
funcionando, usando o plano gratuito ou adquirindo um, se
necessario) para manter o site protegido em tempo integral,
garantindo a integridade da secao de comentarios e a qualidade dos
dados submetidos.

CookieYes | GDPR Cookie Consent: O plugin CookieYes | GDPR
Cookie Consent devera ser implementado e configurado para
garantir a conformidade do website com as regulamentagdes de
privacidade de dados, como a Lei Geral de Protecdo de Dados
(LGPD) no Brasil e o GDPR na Unido Europeia. A solu¢ao deve exibir
de forma clara e funcional um banner de consentimento de cookies,
permitindo que o usuario aceite, rejeite ou personalize as
preferéncias, conforme as exigéncias legais vigentes.

Dante Testa - Search posts by Title: Sera exigida a instalagcao do
plugin Dante Testa - Search posts by Title. Este plugin deve ser
integrado de forma correta com o JetSmartFilters (conforme item
4.10) para estender a funcionalidade de busca, permitindo que os
usuarios realizem pesquisas eficazes especificamente pelo titulo dos
posts ou tipos de conteudo personalizados configurados.

Editor classico: A instalagdo do plugin Editor classico € obrigatéria
para garantir a compatibilidade e a funcionalidade da interface de
edicdo de conteudo tradicional do WordPress. Este requisito visa
manter a familiaridade do ambiente de edigdo para o corpo editorial
e garantir o funcionamento de meta boxes e outras funcionalidades
que dependem do antigo estilo da tela de edigdo, mesmo que a
construgao de paginas seja primariamente feita via Elementor.

Elementor: O desenvolvimento de todas as paginas e templates do
site devera utilizar o construtor de paginas Elementor. Este plugin é
o alicerce principal para a construcao da arquitetura visual e funcional
do website, sendo essencial para o desenvolvimento pixel-perfect, a
edicao responsiva e a capacidade de arrastar e soltar. Sua instalagéo
€ pré-requisito para diversos outros plugins listados, e a estrutura de
desenvolvimento deve seguir as melhores praticas do Elementor.

JetElements For Elementor: A utilizagdo do plugin JetElements For
Elementor é requerida para expandir a biblioteca de mddulos e
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2.26.8

2.2.6.9

2.2.6.10

2.2.6.11

2.2.6.12

widgets disponiveis no Elementor. Este aditivo deve ser empregado
para criar diversos tipos de conteudo e aplicar estilos atrativos de
forma eficiente, complementando as funcionalidades nativas do
Elementor e auxiliando na agilidade e riqueza do design de pagina.

JetEngine, JetEngine - Custom visibility conditions e JetEngine - Get
attachment file link by ID: Sera obrigatério o uso do conjunto de
plugins JetEngine (incluindo JetEngine - Custom visibility conditions
e JetEngine - Get attachment file link by ID) para a gestao avangada
de dados dinamicos. O JetEngine deve ser utilizado para a criagdo e
gerenciamento de Custom Post Types, Taxonomias Personalizadas,
Meta Boxes complexas e Lists Dindmicas, sendo a solugao central
para a estruturacdo do conteudo nao-estatico do site. Os plugins
auxiliares devem ser configurados para implementar logica de
visibilidade avancada e facilitar a recuperacéo de links de arquivos
anexados dinamicamente.

JetSmartFilters: O plugin JetSmartFilters devera ser implementado
para adicionar funcionalidades de filtragem baseadas em AJAX as
listagens dindmicas de conteudo (construidas com JetEngine e
Elementor/CrocoBlock). O Contratado deve configurar os filtros de
maneira intuitiva e de alta performance, permitindo que os usuarios
naveguem e refinem o conteudo de forma eficiente e sem
recarregamento da pagina.

LiteSpeed Cache: Para garantir a alta performance e otimizagao da
velocidade de carregamento, o plugin LiteSpeed Cache devera ser
instalado e configurado de maneira minuciosa. O Contratado é
responsavel por aplicar as configuracdes ideais de cache de pagina,
otimizacdo de imagens, CSS e JavaScript (incluindo minificagéo,
combinagdo e carregamento assincrono), de forma a atingir os
melhores resultados de page speed e core web vitals possiveis para
a infraestrutura de hospedagem fornecida.

ManageWP — Worker: A instalagéo e conex&o do plugin ManageWP
- Worker é exigida para fins de gerenciamento e manutencgéo
centralizada do site. Este plugin deve ser ativado e conectado a
plataforma de gestdo (ManageWP ou GoDaddy Pro), possibilitando
que a equipe de manutengdo realize backups, atualizagbes,
monitoramento de seguranca e outras tarefas de forma eficiente a
partir de um unico painel.

PRO Elements: O plugin PRO Elements deve ser utilizado em
conjunto com o Elementor (conforme item 4.6) para habilitar as
funcionalidades GPL (General Public License) que mimetizam os
recursos avangados do Elementor Pro, como widgets adicionais, o
Theme Builder e o construtor de Popups. Esta exigéncia visa prover
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2.2.6.13

2.2.6.14

2.2.6.15

2.2.6.16

2.2.617

2.2.6.18

ferramentas de desenvolvimento robustas e flexiveis sem a
necessidade da licenga comercial do Elementor Pro.

PWA: A funcionalidade de Progressive Web App (PWA) sera
implementada através do plugin PWA. O Contratado deve garantir
que o plugin esteja ativo e configurado para trazer os recursos de
PWA para o website (como a possibilidade de instalagdo do site na
tela inicial do dispositivo, funcionamento offline basico, etc.),
melhorando a experiéncia do usuario em dispositivos moveis.

Simple History: O plugin Simple History devera ser instalado e
mantido ativo para registrar detalhadamente todas as acbes
significativas ocorridas no back-end do WordPress. Esta ferramenta
€ essencial para a auditoria e rastreamento de atividades de
usuarios, facilitando a identificacdo de alteracdes de conteudo,
configuragdes e atividades de manutencgéo.

Social Chat: O plugin Social Chat deve ser configurado para integrar
um canal de comunicagdao via WhatsApp, permitindo que os
visitantes entrem em contato com a equipe com apenas um clique. A
funcionalidade deve ser responsiva e personalizavel conforme a
identidade visual e as necessidades de atendimento especificadas
neste Termo.

String Locator: A instalagcado do plugin String Locator € um requisito
técnico para o desenvolvimento. Ele sera usado para auxiliar na
localizagao de strings de texto (textos) dentro dos arquivos de temas
e plugins. Embora possa ser desativado apés o desenvolvimento e a
traducao final, sua presenga é exigida para fins de otimizagéao e
garantia da qualidade na fase de construgao.

Wordfence Security: Para a protecdo do site, o plugin Wordfence
Security devera ser instalado, ativado e configurado em sua versao
gratuita. O Contratado é responsavel por configurar o firewall, o
antivirus e o scanner de malware, aplicando as melhores praticas
para garantir uma camada robusta de seguranga, monitoramento e
defesa contra ataques cibernéticos.

WP Mail SMTP Pro: O plugin WP Mail SMTP Pro deve ser utilizado
e configurado para reconfigurar a fungdo de envio de e-mails
(wp_mail()), garantindo a alta entregabilidade e confiabilidade das
comunicagdes transacionais (formularios de contato, senhas, etc.).
O Contratado devera integrar o plugin com um provedor de SMTP
profissional (ex: Gmail, Mailgun, SendGrid ou SMTP de terceiros) a
ser fornecido/contratado pela Contratante. A licenca PRO (se
necessaria) deve ser providenciada pela Contratante, mas a
instalagéo e configuragao sao responsabilidade do Contratado.
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2.2.6.19

2.2.6.20

2.2.6.21

2.2.6.22

2.2.6.23

2.2.6.24

WPS Hide Login: O plugin WPS Hide Login € mandatorio para
aumentar a seguranga da area administrativa do site. O Contratado
deve utiliza-lo para alterar a URL padrao de login (wp-login.php),
dificultando ataques de forga bruta e varreduras automaticas que
visam acessar a administracdo do WordPress.

Yoast SEO: A otimizagdo para mecanismos de busca (SEQO) deve
ser gerenciada pelo plugin Yoast SEO. O Contratado é responsavel
pela correta instalagao, ativacdo e configuracao inicial (incluindo a
configuragdo do sitema XML, titulos e meta descrigdes para a pagina
inicial e tipos de conteudo) de acordo com as diretrizes de SEO
fornecidas pela Contratante.

PDF Embedder (Versao Comercial / Premium): Sera obrigatéria a
instalacédo e a ativacdo do plugin PDF Embedder na sua versao
comercial ou premium. Este recurso é essencial para permitir a
incorporacdo (embedding) de documentos PDF diretamente nas
paginas e posts do WordPress, garantindo que o conteudo seja
visualizado de forma responsiva, amigavel ao usuario e sem a
necessidade de pop-ups ou downloads forgados. A versao comercial
deve ser utilizada para explorar funcionalidades avangadas, como
seguranga de download (protecdo de PDFs) e personalizagao da
barra de ferramentas de navegacao e zoom do leitor.

Plugins de Flipbook / Visualizagdo 3D: E exigida a instalagdo de um
plugin de mercado de reconhecida qualidade, apto a criar a
funcionalidade de Flipbook ou Visualizagao 3D para documentos
estaticos (como catélogos, revistas ou relatérios anuais). O recurso
deve proporcionar uma experiéncia de leitura interativa e engajadora,
simulando o folhear de paginas. O Contratado deve garantir que o
plugin  escolhido seja compativel com a arquitetura
Elementor/Crocoblock e otimizado para mobile, com carregamento
rapido e navegagao intuitiva.

PDF Generator for WP Pro: O plugin PDF Generator for WP Pro deve
ser instalado e configurado para possibilitar a geracao dindmica e on-
demand de documentos em formato PDF a partir do contetdo do
website. Este requisito visa permitir que os usuarios gerem cépias
formatadas de paginas, artigos ou relatérios de maneira eficiente. O
Contratado é responsavel por adquirir a licenga PRO e configurar o
design do PDF gerado para aderir ao branding e a identidade visual
do site, além de garantir a correta gestdo dos modelos de
documentos.

Integragbes com Sistemas .NET Legados: A solucdo final de
WordPress deve prever e implementar, no escopo do
desenvolvimento, a capacidade de integragdo e comunicagdo com
sistemas legados baseados na plataforma .NET da administragdo. O
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2.2.6.25

Contratado devera desenvolver ou configurar endpoints (via APIs,
Web Services REST/SOAP ou bibliotecas especificas) que permitam
a troca de dados em tempo real ou assincrona com os sistemas .NET
da Contratante, como, por exemplo, para consultas de dados
cadastrais, validacdo de informagdes ou submissao de formularios
complexos. A arquitetura de integracao devera ser segura, escalavel
e devidamente documentada no As-Built.

Busca em PDF Adobe ou equivalente: E imperativo que a
funcionalidade de busca nativa do WordPress seja estendida e
configurada para permitir a indexacao e a busca de conteudo textual
presente dentro de documentos PDF hospedados no site. O
Contratado devera utilizar e configurar plugins ou solugbes de
terceiros (como plugins de busca avangada com suporte a indexagao
de documentos) que sejam capazes de realizar a andlise e a
identificacdo de palavras-chave no corpo dos arquivos PDF,
integrando esses resultados de forma coesa aos resultados de busca
padrdo do WordPress, garantindo que o usuario possa localizar
informacdes relevantes mesmo quando estiverem contidas em
documentos anexados e nao apenas no corpo dos posts ou paginas.

2.3 ITEM 2 - Especificagdo do Servidor dedicado para acesso llimitado para sistema

GLPI:

2.3.11

23.1.2

2313

2314

2.3.1.5

23.1.6

23.1.7

Servidor de Aplicagao: Servidor Virtual Privado (VPS) ou servidor
dedicado em ambiente de nuvem;

Disponibilidade e SLA: Garantia de Uptime mensal minimo de 99,9%
(excluindo janelas de manutengéo programada). O provedor devera
fornecer Acordo de Nivel de Servigo (SLA) documentado.

Tipo: Servidor Virtual Privado (VPS) ou servidor dedicado em
ambiente de nuvem (laaS).

Processador: minimo de 4 (quatro) vCPUs dedicadas, arquitetura
x86_64 com frequéncia minima de 2,6 GHz. Deve ser garantida a
nao superalocagado (oversubscription) excessiva de recursos para
evitar degradacéo de desempenho.

Memoria RAM: minimo de 8 (oito) GB.

Armazenamento: minimo de 120 (cento e vinte) GB SSD,
preferencialmente em tecnologia NVMe, com garantia de alta
performance de /O (Input/Output).

Sistema Operacional: Ubuntu Server 22.04 LTS ou Debian 12 (64
bits). O provedor deve oferecer suporte a estas distribuigdes.
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2.3.1.8

2.3.1.9

2.3.1.10

Conectividade: link minimo de 1 Gbps, com endereco IP fixo publico
dedicado.

Acesso remoto: SSH seguro e/ou painel administrativo web (com
autenticacgéo forte, como 2FA).

Monitoramento: Ferramenta de monitoramento de recursos (CPU,
RAM, Disco, Rede) e status do servigco (HTTP/HTTPS) com alertas
configuraveis.

2.3.2 Servidor Web e Ambiente de Aplicagao

2.3.21

23.2.2

2323

2324

2325

23.2.6

23.2.7

Servidor Web: Apache HTTP Server 2.4 ou superior, compativel com
as dependéncias do GLPI. Alternativamente, Nginx pode ser utilizado
como proxy reverso para otimizar o desempenho de requisigoes
estaticas.

Linguagem de Programacéao: PHP 8.1 ou superior, com mecanismo
de aceleracao de bytecode ativo (OPcache configurado).

Extensbes obrigatoérias do PHP: pdo, pdo_mysql, mysqli, gd, zip,
mbstring, curl, intl, xml, json, openss| e Idap. Todas as extensdes
devem estar na versao estavel e compativel com a versao do PHP
utilizada.

Gerenciador de dependéncias: Composer 2.x.

Servigo de e-mail: Postfix ou equivalente, para envio de notificagcbes
automaticas do sistema. Deve ser configurado com Sender Policy
Framework (SPF) e DomainKeys Identified Mail (DKIM) para evitar
que e-mails sejam marcados como spam.

Mecanismo de cache: Redis ou Memcached. O mecanismo de cache
deve ser dedicado e ter recursos de memoria adequados (minimo de
512MB dedicado, se nao estiver incluso na RAM do VPS/dedicado).

Job Scheduler: Configuracdo de cron jobs para tarefas automaticas
do GLPI (e.g., mail collector, actions), com monitoramento de
execucao.

2.3.3 Banco de Dados

2.3.31

23.3.2

2.3.3.3

Sistema Gerenciador: MariaDB 10.6, MySQL 8.0 ou superiores.
Banco de dados dedicado exclusivamente ao sistema GLPI.

Conexoes restritas ao servidor de aplicagao (localhost ou enderego
IP privado especifico).
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2334

2.3.3.5

2.3.3.6

2.3.3.7

Politica de backup diario automatizado, com retencdo minima de 30
(trinta) dias.

Realizagao de otimizacao periddica de indices e limpeza de registros
temporarios.

Configuracdo Otimizada: O arquivo de configuragdao (my.cnf ou
equivalente) deve ser otimizado para a carga de trabalho do GLPI
(e.g., ajustes em innodb_buffer pool size, max_connections,
query_cache).

Replicacao: Disponibilidade de replicacdo de banco de dados
(Master/Slave ou Cluster) como opcional de escalabilidade e alta
disponibilidade.

2.3.4 Segurancga da Informagao

2.341

2342

2343

2344

2345

2346

2347

23438

Certificado digital SSL/TLS valido (Let’'s Encrypt ou ICP-Brasil). Deve
ser configurada a renovagdo automatica e o redirecionamento
obrigatério de HTTP para HTTPS (HSTS).

Firewall de aplicagédo ativo (WAF - Web Application Firewall, como
ModSecurity ou equivalente) e Firewall de Rede (UFW, CSF ou
equivalente).

Bloqueio de portas ndo utilizadas e restricdo de acesso
administrativo (apenas via VPN ou IPs de origem definidos).

Autenticacdo via chave publica SSH para administradores.
Desativacao do login de root via SSH com senha.

Sistema de deteccdo e prevengao contra tentativas de acesso
indevido (Intrusion Detection/Prevention System - IDS/IPS), como
Fail2ban configurado.

Politicas automaticas de atualizacdo de seguranga do sistema
operacional e pacotes (patches de seguran¢a com reinicializacdo em
janela programada).

Registro e retencdo de logs com rotacdo semanal (logrotate
configurado). Os logs de acesso e erro do Servidor Web e Banco de
Dados devem ser monitorados e mantidos por no minimo 90 dias.

Hardening do Sistema Operacional: Aplicacdo de hardening no SO,
seguindo as melhores praticas de seguranga (ex: desativagao de
servicos desnecessarios).
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2.34.9 Varredura de Vulnerabilidades: Realizacdo de varredura periodica de
vulnerabilidades no ambiente, com relatério e plano de mitigagcéo
apresentado

2.3.5 Politica de Backup e Recuperagao

2.3.5.1 Backup automatico e incremental do banco de dados e diretérios da
aplicacao a cada 24 (vinte e quatro) horas.

2.35.2 Armazenamento dos backups em local seguro e distinto do servidor
principal (off-site ou em Storage Object dedicado).

2.3.5.3 Retencdo minima de 30 (trinta) dias, com pelo menos 1 (um) backup
mensal retido por 1 (um) ano.

2.3.54 Procedimento documentado de restauracido e verificacdo de
integridade dos backups (Teste de Restauragao deve ser realizado e
documentado a cada 6 meses).

2.3.5.5 Disponibilizagdo de acesso aos arquivos de backup (via SFTP,
Painel Web ou equivalente) para a equipe técnica da contratante.

2.4 ITEM 3: Suporte e Manutencao de Sites e Aplicativos:

2.4.1 Suporte continuo para sites e aplicativos, de acordo com as melhores praticas
do ITIL v3, utilizando as seguintes tecnologias:

2411 Front-end: HTML, CSS, JavaScript, React.js, Vue.js,
2412 Back-end: PHP (com énfase no framework Laravel), Python
2413 Banco de Dados: MySQL, PostgreSQL, MongoDB.

2414 Infraestrutura: Servidores Web (Apache/Nginx/LiteSpeed), Sistemas
Operacionais Linux (Ubuntu, Debian) e plataformas de Cloud
Computing.

2.4.2 Servigos de Desenvolvimento Sob Demanda e evolugao: A manutengéo devera
incluir a capacidade de realizar melhorias continuas, otimizagdes e a criagao de
novas paginas e funcionalidades sob demanda. Estes servigos seréo executados
mediante solicitacdo formal da CONTRATANTE e analise, envio e aprovagao do
Plano de Trabalho da CONTRATADA, garantindo a qualidade, seguranca e
eficiéncia no desenvolvimento de novas solugoes.

2.4.3 Processos de Suporte e Qualidade: A prestagcdo do servico deve aderir
rigorosamente as melhores praticas do ITIL v3/v4, organizadas nos seguintes
processos:

2.4.3.1 Gestao de Incidentes:
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24311

24312

24313

Suporte Continuo: Fornecimento de suporte técnico para
corrigir falhas e erros operacionais nos sistemas.

Abertura de Chamados: Plataforma de ticketing robusta
para permitir a abertura, acompanhamento e fechamento
de chamados de suporte, disponivel 24x7 para incidentes
de alta prioridade.

Priorizagdo e SLA: Classificagdo de incidentes baseada
em Impacto vs. Urgéncia. A resolugcdo sera priorizada
conforme o Acordo de Nivel de Servico (SLA)
estabelecido no Anexo A.

2.4.3.2 Gestao de Problemas:

2.4.3.2.1

24322

Analise de Causa Raiz (RCA): Identificacdo e analise
proativa e reativa das causas fundamentais de incidentes
repetidos ou de alto impacto.

Solugdes Permanentes: Proposicdo de solugbes
definitivas e implementacado de Workarounds (solugbes
de contorno) para evitar a recorréncia dos problemas.

2.4.3.3 Gestéo de Mudangas e Releases (DevOps):

2.4.3.3.1

24332

24333

Controle de Versao: Uso obrigatério de sistemas de
controle de verséo (Git) para todo o cddigo-fonte,
garantindo rastreabilidade e reversibilidade das
alteracoes.

Deployment Controlado: Planejamento e execugéo de
todas as mudancgas no ambiente de producéo de forma
controlada e automatizada (CI/CD).

Avaliacao de Risco: Realizagao de avaliagao de impactos
e riscos antes da implementagcao de mudancas criticas,
podendo envolver uma reunido de aprovagao (CAB -
Change Advisory Board).

2.4.3.4 Gestdo de Conhecimento e Configuragdo:

2.4.3.4.1 Base de Conhecimento: Criagcdo e manutencdo de uma
Base de Conhecimento (KB) acessivel, contendo artigos
de solugéo de problemas frequentes e FAQs para o
usuario final e a equipe de suporte.
2.4.3.4.2 Gerenciamento de Configuragdao (CMDB): Manutengao
de um inventario detalhado de todos os ativos de TI, suas
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configuracdes, dependéncias e versdes de software e
sistemas utilizados.

2.4.3.5  Analise de Performance e Otimizagdo

2.4.3.5.1

Monitoramento Continuo: Monitoramento continuo da
performance, disponibilidade (uptime) e tempo de
resposta do site e dos aplicativos.

2.4.3.5.2 Otimizacdo Baseada em Dados: Implementagcao de

24353

melhorias de performance (e.g., otimizacao de consultas
SQL, cache, entrega de ativos) baseadas em dados de
analise e auditorias de codigo.

Relatérios Mensais: Apresentacdo de relatdrios de
desempenho e disponibilidade, incluindo indicadores-
chave de performance (KPlIs).

2.4.3.6 Segurancga da Informagéo:

2.4.3.6.1

24.3.6.2

24.3.6.3

Atualizacbes de Seguranca: Aplicacdo de politicas
automaticas e manuais de patch para o sistema

operacional, linguagens e frameworks de
desenvolvimento, corrigindo vulnerabilidades
conhecidas.

Hardening e Mitigac&o: Adogao de praticas de hardening
e implementagdo de solugdes de seguranga (WAF,
IDS/IPS) para prevencado contra tentativas de acesso
indevido e ataques comuns (inje¢cdo SQL, XSS).

Backup e Recuperacgéao: Verificagao da integridade dos
backups (banco de dados e arquivos) e manutengéo de
um procedimento documentado de restauracdo para
garantir a capacidade de recuperacdo de desastres
dentro do RTO (Recovery Time Objective) estabelecido.

2.5 ITEM 4: Migragcao de conteudo do site antigo do ICISMEP:

2.5.1 O servigo consiste na migragao seletiva de arquivos, documentos e informagées
especificas de um site WordPress legado (Site A) para o novo site WordPress
em producao (Site B), com foco na recuperagéo de conteldo de um banco de
dados potencialmente corrompido e na sua alocagdo em uma nova segéo

dedicada.

2.5.2 Escopo e Pré-requisitos do Projeto:

25.2.1 Origem (Site A - Legado): Ambiente WordPress com risco de
corrupg¢ao de banco de dados.
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2522

2523

2524

Destino (Site B - Producdo): Ambiente WordPress ja em pleno
funcionamento.

Destino Final do Conteudo: O conteudo migrado devera ser
consolidado em uma nova pdagina (ou se¢do) no Site B, homeada
"Arquivos e Documentos Antigos".

Natureza da Migracdo: Migracao seletiva e de recuperacéo, focada
exclusivamente em arquivos, documentos e posts especificos (a ser
detalhado no Anexo A), e nao em configuragdes ou temas.

2.5.3 Processo Metodolégico de Migragdo e Recuperagao

2.5.31

2.5.3.2

2.5.3.3

O processo sera dividido em quatro fases criticas, com foco especial
na seguranga do Site B.

Fase 1: Andlise, Clonagem e Isolamento

2.5.3.2.1 Analise de Integridade: Realizagdo de uma analise inicial
do banco de dados e da estrutura de arquivos do Site A
para identificar o nivel e a natureza da corrupgao.

2.5.3.2.2 Clonagem de Seguranca: Criagdo de um clone completo
do Site A para um ambiente de staging isolado e seguro,
garantindo que as operagdes de recuperagao nao afetem
0 ambiente legado original ou o Site B em produgao.

2.5.3.2.3 Backup Imediato: Execucdo de backup completo e
verificado do Site B (destino) antes de iniciar qualquer
importagdo, garantindo um ponto de restauragao
imediato.

Fase 2: Recuperacéo e Extracdo Seletiva

2.5.3.3.1 Recuperacdo do Banco de Dados: Aplicacédo de
ferramentas e técnicas especializadas para tentar
reparar a corrupgao do banco de dados no ambiente de
staging isolado.

2.5.3.3.2 Extragcdo de Arquivos: Extracdo manual e seletiva de
documentos (PDFs, DOCs, etc.) e midias (imagens) do
diretdério wp-content/uploads do Site A.

2.5.3.3.3 Extracao de Conteudo (Posts/Paginas):

e Se Banco Reparado: Exportagdo seletiva de posts e paginas
especificos via ferramenta nativa do WordPress ou SQL,
focando apenas no conteudo listado.
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e Se Banco Irreparavel: Extragdo manual do conteudo (texto e
links internos) diretamente do front-end do Site A ou de cdpias
em cache, garantindo a integridade textual.

2.5.34 Fase 3: Sanitizacdo, Importacao e Alocacao

2.5.3.41

2.534.2

25343

25344

Sanitizacdo de Dados: Todo o conteudo extraido
(especialmente dados do banco de dados) sera filtrado e
limpo para remover scripts maliciosos, codigos legados
desnecessarios ou referéncias de URL internas do Site
A.

Criacdo da Estrutura de Destino: Criacdo da nova
pagina/secao "Arquivos e Documentos Antigos" no Site
B, com estrutura de posts ou custom post types dedicada
para receber o conteudo legado.

Importacao de Midia: Upload dos arquivos e documentos
(Fase 2) para o Site B através da biblioteca de midia ou
FTP seguro, garantindo que o WordPress registre as
novas URLs.

Inclusao de Conteudo: Inclusdo dos posts e documentos
recuperados na estrutura recém-criada no Site B.

2.5.3.5 Fase 4: Validacdo e Go-Live

2.5.3.5.1

25352

25353

25354

Teste de Links: Verificagdo dos links internos dos
documentos migrados para garantir que apontem
corretamente para os novos arquivos no Site B.

Teste de Visualizacao: Verificagao da correta exibigao e
acesso de todos os arquivos e documentos listados na
nova secao "Arquivos e Documentos Antigos" em
diferentes navegadores e dispositivos.

Homologagdo do Cliente: O conteudo migrado sera
submetido a aprovagao do Contratante no ambiente de
staging do Site B.

Deployment Final: Apds aprovacéo, a secao "Arquivos e
Documentos Antigos" sera migrada do staging para o
ambiente de producao do Site B.

2.5.4 Requisitos de Seguranga e Controle de Qualidade

2541 Seguranca do Ambiente de Producao (Site B): Nenhuma injecéo
direta de banco de dados sera permitida. Todos os dados migrados
passarao por ferramentas de sanitizagdo e serdo importados via
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APls do WordPress ou ferramentas oficiais, minimizando o risco de
comprometer a seguranca do Site B.

2542 Isolamento: Uso de um ambiente de staging completamente isolado
para todas as operagdes de recuperacado € manipulacido do Site A.

2543 Documentacédo de Falhas: Caso a corrupg¢do do banco de dados
impeca a recuperacdo de algum item listado, o item sera
documentado em um Relatério de Itens Nao Recuperados,
justificando a falha.

2544 Relatério de Migracéo: Entrega de um relatério final detalhando os
passos executados, a lista completa dos arquivos migrados com
sucesso e as URLs de destino no Site B.

2.6 Qualificagao dos profissionais

2.6.1

26.2

2.6.3

264

Profissional com Pds-Graduagao em Desenvolvimento Fullstack: A Contratada
deve disponibilizar pelo menos um (1) profissional registrado em seu quadro
funcional ou com contrato ativo que possua Poés-Graduacdo em
Desenvolvimento Fullstack ou area correlata. A comprovagao desta exigéncia
devera ser feita mediante a apresentacéo de copia do Certificado de Concluséo
da Pés-Graduagao e da comprovagdo do vinculo profissional (por meio de
registro em carteira, contrato social ou contrato de prestacao de servigos).

Profissional com Certificagdo ITIL v3: A Contratada deve disponibilizar pelo
menos um (1) profissional registrado no quadro funcional ou prestando servigo
que possua Certificacado ITIL v3 (Information Technology Infrastructure Library)
ou superior. A comprovacgao sera realizada através da apresentacéo de cépia do
Certificado de Conclusdao da Certificagcdo ITIL e da comprovagdo do vinculo
profissional com a empresa.

Profissional Formado em Gestdo de Projetos: A Contratada deve disponibilizar
pelo menos um (1) profissional registrado em seu quadro funcional ou prestando
servigo que seja formado (Graduado) em Gestédo de Projetos ou area correlata.
Para fins de comprovagdo, devera ser apresentada coépia do Diploma de
Conclusao da Graduagao e a comprovagao do vinculo profissional.

Profissional Formado em Marketing: A Contratada deve disponibilizar pelo
menos um (1) profissional registrado no quadro funcional ou prestando servigo
que seja formado (Graduado) em Marketing ou area correlata. A comprovacao
desta exigéncia dar-se-a pela apresentacao de cépia do Diploma de Conclusao
da Graduagéao e da comprovagéao do vinculo profissional com a empresa.

2.7 Painel DNS

2.71

A empresa de hospedagem deve fornecer um painel de controle (GUI) com
credenciais de acesso exclusivas, que permita a gestdo completa de todas as
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2.7.2

Zonas DNS do dominio. Este acesso deve ser disponibilizado imediatamente
apos a ativagao do servigo.

O acesso deve ser de nivel Administrador (Full Access), permitindo todas as
operacgdes listadas no requisito 2. Nao serdao aceitas contas restritas ou de
somente leitura (read-only).

3 DA FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

3.1 O critério de julgamento para a escolha da proposta mais vantajosa, sera 0 menor preco.

3.2 As exigéncias de habilitacao juridica, fiscal, social e trabalhista sdo as usuais para a
generalidade dos objetos.

3.3 Os critérios de habilitagao técnica a serem atendidos pelo fornecedor serao:

3.3.1

Apresentacdo de no minimo 1 (um) atestado de capacidade técnica em nome
da empresa, fornecido por pessoa juridica de direito publico ou privado, em papel
timbrado, comprovando que a empresa executa satisfatoriamente fornecimento
ao objeto em complexidade, linguagens, requisitos e quantidades iguais ou
similares.

4 DAS NORMAS DE EXECUGAO

4.1 SLA para o Servigo de Hospedagem de Servidores

411

41.2

413

Disponibilidade Minima (Uptime): E necesséario garantir um Uptime mensal
minimo de 99,95%.

Janelas de Manutencdo: Manutengdes programadas que resultem em
indisponibilidade devem ser comunicadas com no minimo 48 horas de
antecedéncia e agendadas fora do horario comercial (preferencialmente entre
00:00 e 06:00, Horario de Brasilia).

Penalidade por Quebra de SLA: Caso o Uptime mensal dos servidores caia
abaixo de 99,95% ou hajam atrasos no SLA sera aplicada uma penalidade
cumulativa de até 25% no valor da mensalidade subsequente, dependendo da
gravidade da queda de Uptime seguindo as seguintes regras:

4.1.3.1 Penalidades de Uptime mensal (servidor): Para um Uptime mensal
abaixo de 99,95% de disponibilidade sera descontado o percentual relativo a
diferenca entre o Uptime contratual e o Uptime real:

Penalidade P1 = 99,95% — UptimeReal

4.1.3.2 Penalidades de atraso de SLA: Para atrasos nos atendimentos de
atendimentos de prioridade Baixa a Critica (P4 a P1) segue-se o seguinte
calculo:
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Treal — SLA

At tual SLA =
raso percentua SIA

Penalidade SLA = min(Atraso percentual, 1) X 25%

4.1.3.3 Embora as penalidades possam ser aplicadas de forma cumulativa
dentro do més, refletindo a reincidéncia ou a gravidade das falhas, o teto de 25%
visa evitar que o total de descontos ou créditos supere o valor proporcional do
risco assumido pela contratada, impedindo que o contrato se torne inviavel
economicamente.

3.1.1 A CONTRATADA devera realizar o monitoramento ativo de CPU, RAM, 1/O de
disco e Uptime do servico HTTP/HTTPS a cada 10 minutos, 24x7.

3.1.2 Notificacdo automatica a equipe técnica responsavel em até 5 minutos apds a
deteccgao de qualquer falha critica ou queda de Uptime.

3.1.3 Em caso de falha critica (queda total do servidor), o tempo maximo para inicio
da acao de correcao é de 15 minutos (24x7).

3.1.4 SLA para o Servico de Suporte e Manutengao (ITIL): O SLA é baseado na
prioridade do incidente, definida pela matriz Impacto vs. Urgéncia. O tempo de
resposta e solugao varia de acordo com essa prioridade.

3.1.5 Definicao de Prioridades e Prazos:

Prioridade | Nivel | Cenario de Exemplo Tempo Maximo de | Tempo
Resposta (TMR) Maximo de
Solugao
(TMS)
Critica P1 Indisponibilidade Total do site | 15 minutos (24x7) | 2 horas (24x7)
principal ou perda critica de
dados.
Alta P2 Falha em Funcionalidade | 30 minutos | 8 horas uteis
Principal. (Horario
Comercial)
Média P3 Falha Secundaria ou Melhoria | 2 horas (Horario | 24 horas uteis
Pequena. Comercial)
Baixa P4 Duvidas, solicitagbes de |4 horas (Horario | 48 horas uteis
documentagdo ou ajustes | Comercial)
cosmeéticos.

3.2 Gestao de Mudangas e Seguranga

3.2.1

Processo de Release (DevOps): Qualquer alteragéo de cédigo ou configuragéo
no ambiente de producdo deve seguir obrigatoriamente o ciclo Desenvolvimento
— Staging (Homologagao) — Producéo.
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3.2.2

3.2.3

Rollback: A equipe deve garantir a capacidade de realizar rollbacks (reversao)
de qualquer mudanga implementada (cédigo ou patch) em no maximo 30
minutos, caso a mudancga cause um incidente de Prioridade Critica (P1).

Atualizagbes de Seguranga Criticas: Correcdes (patches) para vulnerabilidades
de segurancga classificadas como Criticas (CVSS acima de 9.0) devem ser
aplicadas em até 48 horas apds a liberagdo do patch pelo fabricante ou
comunidade.

3.3 Politica de Backup e Recuperagcao (RPO/RTO)

3.3.1

3.3.2

3.3.3

Ponto de Recuperagao Objetivo (RPO): O tempo maximo aceitavel de perda de
dados é de 24 horas. O backup deve ser realizado, no minimo, a cada 24 horas.

Tempo de Recuperagdo Objetivo (RTO): O tempo maximo para restaurar
completamente o site e 0 banco de dados a partir do ultimo backup verificado,
em caso de falha catastrdéfica, é de 4 horas.

Verificagdo de Integridade: O procedimento de restore do backup deve ser
testado e documentado a cada 6 meses.

3.4 Normas de Execugédo para o Servigo de Migracao

3.4.1

3.4.2

3.4.3

344

3.4.5

3.4.6

O servigo de migracao € um projeto de escopo fechado e opera sob regras
estritas para proteger o ambiente de producgéo.

Zero Impacto no Site em producdo: Todas as manipulacdes e tentativas de
recuperacdo de dados do site legado devem ocorrer em um ambiente de
homologagado isolado. O Site em produgdo nao pode ter seu Uptime ou
performance afetados durante a execugao do projeto de migracao.

Sanitizagdo Obrigatéria: E proibida a inje¢do ou importagao direta de dados nao
sanitizados no Site em Producgao. Todo o conteldo deve passar por um processo
de sanitizagédo (limpeza de codigo malicioso e referéncias legadas) antes da
importacéo final.

Validagdo de Conteudo: A migragao sera considerada concluida somente apds
a validagéo e aceite formal (por e-mail ou sistema de ticketing) por parte do
Contratante.

Relatdrio Final: Sera entregue um Relatério de Migragéo detalhado, incluindo a
lista completa dos arquivos migrados com sucesso e as URLs de destino na
nova seg¢ao "Arquivos e Documentos Antigos", bem como a justificativa para
qualquer item que néo pbdde ser recuperado.

Prazo de Projeto: O prazo total para o projeto de migragao sera definido em um
Cronograma de Projeto especifico, a ser acordado antes do inicio da Fase 1, e
nao segue os prazos de TMS dos incidentes (P1-P4).
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4.1

4.2

4.3

4.4

4.5

5.1

5.2

5.3

5.4

6.1

6.2

DOS PRAZOS E LOCAL DE ENTREGA

Os recebimentos provisério e definitivo ficardo a cargo do Consorcio, em conformidade
com o disposto no art. 140 da Lei Federal n° 14.133/2021.

O objeto sera recebido provisoriamente, de forma sumaria, peloresponsavel por seu
acompanhamento e fiscalizagao, com verificagao posterior da conformidadedo servigo
com as exigéncias, e definitivamente por servidor ou comissao designada por autoridade
competente.

Os servigos descritos nos itens 01 e 02 deverao ser executados em até 15 (quinze) dias
uteis apos emissao da Autorizacdo de Fornecimento.

Os servigos descritos no item 04 deverao ser iniciados em no maximo 15 (quinze) dias
corridos apds emissdao da Autorizacdo de Fornecimento, com a apresentagao de
cronograma de execugao para aprovagao do Contratante

Os acessos, links e relatérios deverao ser entregues em até 15 (quinze) dias corridos
apos emissao da Autorizagao de Servigo/Fornecimento nos seguintes enderecos
eletrénicos:

451 SETOR DE TECNOLOGIA DA INFORMAGAO ICISMEP:
ti@icismep.mg.gov.br.

DOS CRITERIOS DE ACEITABILIDADE DO OBJETO

O acompanhamento e a fiscalizagao serao realizados pelo responsavel designado pelo
Consorcio, para analise da qualidade e verificacao de sua conformidade em relacéo as
especificagdes exigidas no Termo de Referéncia.

O responsavel designado atestara no documento fiscal correspondente a prestagéo do
servigo/entrega dos produtos nas condigdes exigidas, constituindo tal atestagao
requisito para a liberagdo dos pagamentos ao fornecedor.

O recebimento definitivo do objeto somente se efetivard com a atestagédo referida
anteriormente.

No caso de defeitos ou imperfeicbes nos servigos/produtos, os mesmos serdo
recusados, cabendo a fornecedora substitui-los por outros com as mesmas
caracteristicas exigidas neste termo, no prazo a ser determinado pelo 6rgéo solicitante.

DA FORMA DE PAGAMENTO

O pagamento decorrente da concretizagcdo do objeto sera efetuado pelo contratante
apos a comprovagao da entrega do objeto nas condi¢des exigidas, mediante atestacao
do responsavel e apresentacao dos documentos fiscais atualizados, no prazo de até 30
(trinta) dias.

A nota fiscal/fatura devera ser emitida pela contratada em inteira conformidade com as
exigéncias legais contratuais, especialmente as de natureza fiscal.
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6.3

6.4

6.5

7.1

7.2

8.1

8.2

8.3

8.4

8.5

8.6

Identificada pelo contratante qualquer divergéncia na nota fiscal/fatura, devera devolvé-
la a contratada para que sejam feitas as correcbes necessarias, sendo que o prazo
estipulado acima sera contado somente a partir da reapresentacdo do documento desde
que devidamente sanado o vicio.

Os pagamentos devidos pelo contratante serdo efetuados por meio de depdsito ou
transferéncia eletrbnica em conta bancaria a ser informada pela contratada,
preferencialmente do Banco do Brasil, ou, eventualmente, por outra forma que vier a ser
convencionada entre as partes, vedando-se o pagamento por meio de boleto bancario.

Uma vez paga a importancia discriminada na nota fiscal/fatura, a contratada dara ao
contratante plena, geral e irretratavel, quitacdo dos valores nela discriminados, para
nada mais vir a reclamar ou exigir a qualquer titulo, tempo ou forma.

DO PRAZO DE VIGENCIA DO CONTRATO E DO REAJUSTE

O prazo do contrato sera de 12 (doze) meses contados da data de sua assinatura, com
possibilidade de renovagao.

Os precos poderao ser reajustados com base no indice de Precos ao Consumidor Amplo
(IPCA) ou outro que vier a substitui-lo, observado o intervalo nao inferior a 12 (doze)
meses contados da data limite fixada para a apresentacao da proposta.

DO MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e das Leis pertinentes, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o Consoércio e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.

O Consorcio podera convocar representante da empresa para adogao de providéncias
que devam ser cumpridas de imediato.

Ap06s a assinatura do contrato ou instrumento equivalente, o Consércio podera convocar
o representante da empresa contratada para reuni&o inicial para apresentacéo do plano
de fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execugao do objeto, do plano
complementar de execugéo da contratada, quando houver, do método de afericdo dos
resultados e das sangdes aplicaveis, dentre outros.

A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos.
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8.7

8.8

8.9

8.10

8.11

8.12

8.13

8.14

8.15

8.16

8.17

O fiscal técnico do contrato acompanhara a execuc¢do do contrato, para que sejam
cumpridas todas as condi¢cdes estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administragao.

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdao do contrato, com a descricdo do que for
necessario para a regularizagao das faltas ou dos defeitos observados.

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a corregcdo da execucido do contrato, determinando prazo para a
corregao.

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagao
que demandar decisao ou adocido de medidas que ultrapassem sua competéncia, para
que adote as medidas necessarias e saneadoras, se for o caso.

No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato.

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou a
prorrogac¢ao contratual.

O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execug¢do do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

O fiscal administrativo do contrato verificara a manutencao das condi¢des de habilitagao
da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia.

O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execugéo no histdrico
de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteragbes e das prorrogacdes contratuais, elaborando relatério com
vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento
da finalidade da administragao.

O gestor do contrato acompanhara a manutencdo das condi¢cdes de habilitagdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
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8.18

8.19

8.20

8.21

8.22

8.23

9.1

que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de
riscos eventuais.

O gestor do contrato emitira documento comprobatério da avaliagao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes
assumidas pelo contratado, com mengéo ao seu desempenho na execugao contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacio para fins de aplicacdo de sancoes.

O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou
prorrogacao contratual.

O gestor do contrato devera elaborar relatério final com informagdes sobre a
consecuc¢ao dos objetivos que tenham justificado a contratacédo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administragao.

O gestor do contrato devera enviar a documentagéo pertinente ao setor de contratos
para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

O contratado devera manter preposto aceito pela Administragao no local do servigo para
representa-lo na execugao do contrato.

DA DISPONIBILIDADE ORGAMENTARIA E FINANCEIRA PARA A DESPESA

As despesas decorrentes desta contratagdo correrdo por conta das dotagdes
orcamentarias indicados pelo setor contabil.
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10 DAS CONDIGOES GERAIS
10.1 O Consoércio ICISMEP reserva para si o direito de nao aceitar ou receber qualquer
servigo/produto em desacordo com o previsto no Termo de Referéncia, ou em
desconformidade com as normas legais ou técnicas pertinentes ao objeto.
Sao Joaquim de Bicas/MG, 31 de outubro de 2025.
Joao Gabriel Miranda de Souza
Tecnologia da Informagéo
ICISMEP
Sede administrativa Hospital ICISMEP 272]oias WWWAiCiSmep.mg.go\/Abr
Rua das Orquideas, 489, B. Flor de Minas Rua Mauricio Guimardes, 420, B. Madre Liliane
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